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Recenzja
rozprawy doktorskiej pt. ,, Zarzadzanie sytuacyjne bezpieczeristwem infrastruktury krytycznej”
mgra inz. Michata Wisniewskiego

1. Formalna charakterystyka rozprawy.

Rozprawa doktorska pana mgra inz. Michata Wisniewskiego liczy 322 stron wraz 8
zatacznikami, przy czym zasadnicza jej cze$¢ liczy 135 stron. Praca zawiera tacznie 141 pozycji
bibliograficznych, spis rysunkéw i spis tabel. Wazng czescig rozprawy jest umieszczenie na
koricu czesci zasadniczej Tezaurusa poje¢ co nadato rozprawie wieksza przejrzystosé. Kazdy
rozdziat koriczy sie wnioskami, za$ zasadnicza cze$¢ pracy konczy sie podsumowaniem. Od
strony czysto formalnej tj. przejrzystosci i jasnosci wywoddw, ilustracji ich objasnien, sposobu
przedstawiania danych, a takze wynikdw obliczen oraz jezyka w szczegdlnosci sformutowan,
dotyczacych problemdw, z ktérymi autor zmierzyt sie praca nie budzi najmniejszych zastrzezen.

2. Merytoryczna ocena rozprawy

2.1 Ocena ogdlna

Na wstepie nalezy zaznaczy¢, ze podjeta w rozprawie tematyka zwigzana z
zarzadzaniem bezpieczenstwem infrastruktury krytycznej miesci sie obecnie w jednym z
najbardziej dynamicznie rozwijajgcym sie obszarze badan jakim w ogdle jest bezpieczenstwo,
a w szczegllnosci bezpieczenstwo Infrastruktury Krytycznej. O ile dobrze rozpoznane sg
podwaliny teoretyczne i praktyczne analizy ryzyka, bedgcego miarg bezpieczenstwa o tyle caly
obszar zarzadzanie ryzykiem (bezpieczeristwem), w szczegodlnosci w Polsce, wymaga jeszcze
duzo wysitku w sferze nauki i praktyki. Cytujgc autora (str. 15) ,,...Stad problemem badawczym
jest opracowanie wspdlnego systemu poje¢ oraz jednolitej metodyki zarzadzania
bezpieczenstwem IK mozliwych do zastosowania przez wszystkie podmioty odpowiedzialne za
bezpieczenstwo IK..."”

Rozprawa doktorska pana mgra inz. Michata Wisniewskiego niewagtpliwie stanowi
wktad w te sfere badan i to zaréwno teoretyczny jak i praktyczny na poziomie pigtego poziomu
gotowosci technologicznej. Autor ,skonstruowat” integralny model bezpieczenstwa 1K {IM-
BIK) oraz opracowat bazujagca na tym modelu metodyke zarzadzania sytuacyjnego
bezpieczeristwem infrastruktury krytycznej (ZS-BIK).Jezeli chodzi IM-BIK to doktorant
opracowat jego strukture, model sytuacji IK, modyfikujgc definicje sytuacji Ktykowa do potrzeb
rozwigzywanego w dysertacji problemu, parametryzujgc elementy opisujace te sytuacje.
Nastepnie, réwniez w ramach IM-BIK stworzyt metode szacowania ryzyka, w szczegdlnosci
wprowadzajac do definicji ryzyka niezbedne rozszerzenia zwigzane z 1K i wreszcie opracowat
metody generowania scenariuszy, korzystajac z prawa Bayes’a, dotyczacego warunkowego
prawdopodobieristwa zmaterializowania sie zagrozen. Warto w tym miejscu podkresli¢, ze
generowanie scenariuszy jest niczym innym jak szacowaniem ryzyka warunkowego to jest



okreslanie przebiegu zdarzehn niekorzystnych pod warunkiem zmaterializowania sie
zagrozenia. Jest wiec to szczegblny przypadek szacowania ryzyka.

Integralny model oprécz samej, wedtug mojej oceny, bardzo dobrej jego koncepcji,
uwzgledniajgcej nie tylko , liniowe” przebiegi zdarzen i zjawisk ale ich wzajemne oddziatywania
i sprzeienia, zawiera oryginalny wkifad autora w rozwigzywaniu problemoéw bardziej
szczegotowych, o czym w dalszej czesci recenzji. W modelu, kazdej wielkosci przypisano
atrybuty i ich wartosci liczbowe. W celu uczynienia swoich wywodow bardziej klarownymi
doktorant postuzyt sie licznymi przyktadami obliczeniowymi, w zasadniczej czesci rozprawy ze
zrozumiatych wzgledéw czastkowymi. Natomiast w zatgcznikach mozina zapoznac sie z
kompleksowymi rozwigzaniami zaproponowanymi w rozprawie. Sci$lej méwiac z petnymi
obliczeniami wykonywanymi dla konkretnych przypadkoéw, a dziwnie nazwanymi przez autora
eksperymentami obliczeniowymi. Ostatnim elementem IM-BIK jest opracowanie metod
formutowania problemu decyzyjnego. Doktorant w swojej rozprawie wydzielit obszary
decyzyjne i ich elementarne decyzje, pary decyzji znajdujgcych sie w relacji petnej sprzecznosci
i wyznaczyt wagi wzglednej istotnosci obszarow decyzyjnych. Kryterium podjecia problemu
decyzyjnego przez zespot analityczny stanowi prognoza wedtug zaleznosci (2.3d i 2.3e)
zaproponowanej przez autora i dotyczy wartosci okreslonego progu bezpieczenstwa
infrastruktury krytycznej. Wiaczenie do IM-BIK zagadnien zwigzanych z procesami decyzyjnymi
stanowi, w Swietle obecnych dyskusji naukowych, istotny wkiad w nauke, dotyczaca
wspotczesnego rozumienia analizy ryzyka

Sformutowany przez doktoranta IM-BIK pozwolit mu na opracowanie oryginalnej
metodyki zarzadzania sytuacyjnego bezpieczeristwem IK, i rownoczesnie na przeprowadzenie
studium wykonalnosci tej metodyki. Metodyka ,pracuje na dwdéch poziomach zarzadzania,
mianowicie :ptaskim i hierarchicznym. W ramach studium wykonalnosci wykonat tzw.
eksperymenty obliczeniowe. Z tresci rozprawy wynika, ze sg to po prostu obliczenia, dotyczgce
studium przypadku. Nastepnie dokonat pozytywnej i tutaj catkowicie nalezy zgodzi¢ sie z
autorem rozprawy, oceny metodyki ZS-BIK (zarzadzania sytuacyjnego bezpieczeristwem IK)

W podsumowaniu nalezy uzna¢, ze wyniki uzyskane przez doktoranta w rozwigzywaniu
naukowych problemdw stanowig oryginalny wkiad w rozwéj obszaru badawczego zwigzanego
z zarzgdzaniem bezpieczenstwem w szczegoInosci bezpieczenstwem IK. Wedtug mojej oceny
stworzona metodyka i metoda zarzadzania noszg uniwersalny charakter jako narzedzie
mogace stuzyé do rozwigzywania innych probleméw badawczych zwigzanych z
bezpieczensstwem takich jak np. konstruowanie matryc odpornosci (matryc sytuacji

kryzysowych).
2.2 Ocena i uwagi szczegétowe

1.W rozdziale ,Wprowadzenie w problematyke badan autor formutuje ( w przypisach
str. 13) definicje bezpieczeristwa IK, piszac: “bezpieczenstwo IK-stan 1K powstaty w wyniku
zastosowania zabezpieczen przed zagrozeniami, w ktoérym prognozowana dostepnosé
funkcjonalnosci jest wyzsza niz prog bezpieczenstwa-...”. Wydaje sie, ze tak sformufowana
definicja stanowi tautologie, gdyz definiujgc bezpieczeristwo odwotujemy sie do jego
charakterystyki mianowicie progu bezpieczeristwa (podobnie jak w  definicji
prawdopodobieristwa Laplace’a). Jezeli przeanalizowa¢ catos¢ rozprawy, to wida¢, ze wszelkie
opracowane przez doktoranta metodyki, metody, wigczajac w to zarzgdzanie, a nawet metoda
generowania scenariuszy dotycza analizy ryzyka. Zasadniczym przedmiotem badan jest wigc
bezpieczenstwo nierozerwalnie zwigzane z ryzykiem. Zresztg autor nie miat innego wyjécia bo
ryzyko i bezpieczenstwo stanowig integralng cato$¢. To ze autor jest tego $wiadomy $wiadcza



nastepujgce cytaty z jego rozprawy. Str.50 cytat”... Na podstawie uzyskanego poziomu ryzyka
prognozowana jest dostepnod¢ funkcjonalnosci IK w sytuacji wystgpienia okreslonego
zagrozenia oraz na tej samej stronie ,,...jesli tylko ryzyko zwigzane SZN (przyp. rec. scenariusz
zdarzen niekorzystnych) nie pozwala na osiggniecie progu bezpieczenstwa formutowany jest
problem decyzyjny...”. Str. 59 Podstawowym miernikiem dla IM-BIK jest ryzyko utraty
funkcjonalnosci..”Str. 60 ,..Podatnos¢ IK na zagrozenie zwieksza lub zmniejsza ryzyko
zwigzane z zagrozeniem...” Na marginesie ostatniego cytatu wydaje sie, ze podatnosé nigdy nie
zmniejsza ryzyka zwigzanego z jakimkolwiek zagrozeniem. Do pojecia podatnosci odniose sie
jeszcze w dalszej czesci recenzji. Tak, wiec wracajgc do zasadniczego watku rozwazan czyli
definicji bezpieczenistwa, warto sie zastanowi¢ czy nie lepiej jest zdefiniowaé bezpieczeristwo
IK w nastepujacy sposob: bezpieczeristwo IK — stan powstafy w wyniku zastosowania
zabezpieczeri przed zagrozeniami, w ktérym prognozowana dostepnos¢ funkcjonalnosci jest
wyzsza niz wynika to z akceptowanej wartosci ryzyka jej utraty. Natomiast warto$é
akceptowanego ryzyka okresla prég bezpieczenstwa. Z tej definicji bezposrednio wynikajg
opracowane przez doktoranta zaleznosci i kryteria bezpieczenstwa (2.3d) oraz (2.3e) str. 64i
65. Reasumujac ryzyko jest miarg bezpieczenstwa, charakteryzujgcg stan otoczenia (w naszym
przypadku przez otoczenie rozumie sie IK). | stad cata praca poswigcona w catosci jest ryzyku i
zarzadzaniu nim, co jak widac jest rzecza naturaing.

2. W przypisach na str.29 w zdaniu koriczagcym definicje progu bezpieczeristwa autor
pisze ”...i waznych z punktu widzenia bezpieczenstwa panstwa...”. Moim zdaniem ta przestanka
zawarta jest w definicji [K (str. 23) i tutaj jest zbedna. Ponadto, na str. 33 autor w przypisach
niepotrzebnie powtarza te samg definicje

3.Na str.28 autor w sposob szczegétowy analizuje niedostatki obecnego procesu
planowania cywilnego (np. brak wskazania technik i metod dedykowanych do osiagniecia
zatozonych celéw, zeby wymienié¢ najwazniejszq z nich) i rownoczesnie wskazuje na role IM-
BIK w ich likwidowaniu. Nalezy podkresli¢, ze faktycznie w chwili obecnej problemy
przeanalizowane przez autora stanowia jedne z najwigkszych trudnosci przy wykonywaniu
planéw na kazdym szczeblu administracji publicznej. Réwniez nalezy sie z nim zgodzi¢, ze IM-
BIK zaproponowany przez doktoranta te problemy rozwigzuje.

4. Jak juz wspomniano na wstepie autor w celu lepszego zobrazowania swoich
rozwazan umiescit w pracy liczne tabele i rysunki. Do szczegdlnie wartosciowych nalezg te,
ktére podsumowuja opisang w danym rozdziale koncepcje. Do nich nalezy zaliczyé: tabele pt.
Program realizacji zadarn (str.20), rys.1.2c Zaleinos¢ etapéw metodyki ZS-BIK od elementéw
modelu IM-BIK, tabele od 1.4a do 1.4c.str. 40-41), rys. 2.2b (str. 54). llustracje te sg integralng
czescig koncepcji opracowanej i prezentowanej przez pana mgra inz. Wisniewskiego w
rozprawie.

5. Pewnych wyjasniert wymaga koncepcja podatnosci. W przypisach na str. 49
autor pisze za Krupg i Ostrowskg ,,..podatnos¢ (U) inaczej ulegtosé jest przeciwieristwem
odpornosci ( R ) rozumianej jako podstawowa cecha infrastruktury krytycznej (1Ks) co wyraza
sie wzorem (U=1-Re) [Krupa, Ostrowska,2017, s 59-60]. A dalej na str. 60 ,,...Podatnosc jest
rozumiana jako wrazliwos$¢ IK na dziatanie niekorzystnych czynnikdw (zagrozen), ktéra wynika
z cech konstrukcyjnych 1K. Na tej samej stronie autor wprowadza pojecie stopieri podatnosci.
Natomiast na str. 67 czytamy ,..Podatnos¢ IK na zagrozenie jest interpretowane jako
prawdopodobieristwo, Ze zastosowane zabezpieczenia nie ochroniq IK przed skutkami
zagrozenia...”. W pierwszej definicji podatnosc¢ definiowana jest przez odpornos¢ przy czym ta



ostatnia nie jest w rozprawie zdefiniowana. Druga definicja nic nie wnosi, gdyz zastgpuje
pojecie podatnosci pojeciem wrazliwosci przy czym autor nie definiuje tej ostatniej. Wydaje
sie, 7e najbardziej trafna jest ostatnia interpretacja podatnosci jako prawdopodobierstwa, ale
wedtug mnie, prawdopodobieristwa powstania okreslonych skutkow dla danego zagrozenia
bez wzgledu czy IK posiada zabezpieczenia, czy tez ich nie posiada. Jezeli by przyja¢ podana
przez autora ostatnig definicie bez poprawek to systemy IK, ktore nie s poddane
zabezpieczeniom albo wypadajg z tej definicji albo nalezy uznag, ze nie s3 na nic podatne U=0,
co jest sprowadzeniem ad absurdum. Tak, wigc porzadkujac warto sig zastanowi¢, nad
nastepujaca definicja podatnosci: Podatnosé IK na zagrozenie jest interpretowane jako
prawdopodobieristwo powstania okreslonych skutkéw (w przypadku rozprawy skutkiem
jest czeSciowa wyrazona w % utrata funkcjonalnosci) w wyniku wystapienia tego zagrozenia.
Z zaproponowanej definicji wynika, ze faktycznie wartos¢ prawdopodobieristwa wystgpienia
skutkéw okreélonej wielkosci jest fundamentalna charakterystyka 1K zgodnie z wprowadzong
przez Krupe i Ostrowska definicja podatnosci i nie jest z tg definicjg sprzeczna. Interpretujac
podatno$¢ jako prawdopodobieristwo  wystapienia  okreslonego  skutku (utraty
funkcjonalnosci) nie ma potrzeby wprowadza¢ pojecia stopnia podatnosci. Natomiast, wydaje
sie ze definicje podatnosci okreslanej jako wrazliwos¢ nalezy odrzuci¢ w catosci. Po pierwsze,
zastgpienie stowa podatno$¢ na wrazliwo$¢ nic nie wnosi. Po drugie, wrazliwos¢ na ogot okresla
sie jako wielko$¢ reakcji uktadu na zmiany w otoczeniu (lub np. na wielkos¢ zmiany wartosci
wynikéw obliczeri w modelu danych wyjéciowych w rezultacie zmiany danych wejsciowych).
Czym ukfad jest wrazliwszy, tym wieksze zmiany w ukfadzie przy okreslonych zmianach w
otoczeniu.

Fundamentalng formutg obliczeniowa w IM-BIK jest wzér 2.3b (str. 60).0d razu nalezy
zaznaczy¢, ze poniewaZ we wzorze wystepuje réznica (odejmowanie) -od podatnosci odejmuje
sie wptyw zabezpieczen- to juz w tym miejscu nalezy dodac warunek, ze dla Ugp Mg rdznica
Uap-Mag = 0, jako warunek immanentnie przypisany do wzoru, a nie dopiero trzy strony dalej
i to w przypisach. Wéwczas zaproponowana metoda obliczeri pozbawiona jest tej osobliwosci.
Pomyst zinterpretowania skutkéw w klasycznym wzorze, okreslajgcym ryzyko jako zmiane
funkcjonalnosci faktycznie stanowi nowe i zarazem oryginalne podejscie do ilosciowego ujecia
analizy ryzyka. Ta interpretacja nie budzi najmniejszych zastrzezen. . Natomiast wprowadzenie
do wzoru podatnosci i wptywu zabezpieczert wymaga sprawdzenia, czy w $wietle istniejgcych
metod, stanowiacych kanon analizy ryzyka definicja zaproponowana przez doktoranta (wzér
2.3b) moze mie¢ zastosowanie, to znaczy czy dalej jest to ryzyko. Warto sig zastanowi¢ nad
tym, ze skoro podatno$¢ jest prawdopodobieristwem utraty czesci funkcjonalnosci jako skutku
wyrazonej w % (utamku) i réwnoczeénie poprzez zabezpieczenia

Obey Nrscenariusza  skutek prawdopodobieristwo ryzyko
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Nie... 1-p (odpornosc)

to prawdopodobieristwo moizna zmniejszy¢ (zmniejszy¢é podatnos¢), to czy poprzez
pomnozenie tych wielkosci dalej bedziemy mieli do czynienia z ryzykiem? Na rysunku
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przedstawiono mozliwo$¢ wyprowadzenia formuly 2.3b poprzez zastosowanie takiego
klasycznego narzedzia analizy ryzyka, jakim jest drzewo zdarzeh. Metode te moina w tym
przypadku zastosowac, ale tylko pod warunkiem zaproponowanej interpretacji podatnosci z
uwzglednieniem lub nie zabezpieczen jako prawdopodobieristwa wywotania okreslonego
skutku A . Wynik tej analizy pokazuje, ze zmodyfikowany wzdr na ryzyko wskazany przez
doktoranta obejmuje: jeden z mozliwych scenariuszy, okresla prawdopodobienstwo i skutek
zmaterializowania sie zagrozenia, a wigc stanowi triplet {scenariusz, p, C} Garrick’a — Kaplana,
ktorzy w 1981 w ten klasyczny juz sposob zdefiniowali ryzyko. Zaleznos$¢ 2.3b okresla zatem
wielko$¢ rzeczywiscie bedaca ryzykiem. Poniewaz zaleznos¢ te mozna uzyskad poprzez analize
drzewa zdarzen, niekoniecznie musiata by¢ w rozprawie wprowadzona heurystycznie. Tak,
wiec osiggnieciem doktoranta nie jest sam zmodyfikowany wzdér, ale po pierwsze,
wprowadzenie zmienne] losowej Ad tj. % utraty funkcjonalnosci oraz liczbowe ujecie
charakterystyki 1K jaka jest podatno$¢, a takie liczbowe ujecie wptywu zabezpieczen
zmniejszajgcych podatnosc. Jezeli mowi¢ o zmodyfikowanym wzorze, jako twdrczego wktadu
doktoranta w rozwigzanie postawionego przez siebie problemu, to raczej w kontekscie
dostosowania do potrzeb rozwigzania problemu, wprowadzeniu wspomnianych wyzej
wielkosci i ich interpretacji. Niewatpliwie jest to nowe oryginalne podejécie w zakresie analizy
ryzyka.

7. Warto podjqc dyskusje na temat poruszony w tym punkcie. Na str. 61 autor
podaje wzor na sume ryzyk dla danej funkcjonalnosci, a pochodzacych od réznych zagrozen dla
kilku rodzajow IK majgcych na nig wplyw. Sam wzdr oczywiscie nie budzi zastrzezen, ale jesli
sie wezmie pod uwage zaleznoé¢ 2.3d (str64), dotyczacy prognozowanej funkcjonalnosci, to
jego interpretacja powoduje, ze pojawiajg sie pewne watpliwosci. Pierwszy sygnatem jest
mozliwos¢ przekroczenia sumy ryzyk wartosci 100%. Jezeli tak rozumiang sume ryzyk
traktowac jako % utraty funkcjonalnosci, jak to sugeruje autor, to jest ktopot interpretacyjny
co oznacza utrata funkcjonalnosci ponad 100%. Z pomyslanego przez autora modelu taki wynik
nie powinien mie¢ miejsca. Aby przedyskutowac¢ ten problem nalezy sie cofngé¢ do
zmodyfikowanego przez autora wzoru na ryzyko. Widac z niego, ze maksymalna wartos¢ ryzyka
wynosi 1 lub 100%. Réwnoczesnie skutki (utrata funkcjonalnosci) tez wyrazone sg w
procentach, ale to sg ,inne” procenty niz prawdopodobienstwo wystgpienia tych skutkow i
wedtug mojej opinii nie wolno ich w ten sposob sumowac. Z przyktadéw podanych na stronie
64 widad, ze kazde zagrozenie ma inne prawdopodobieistwo powstania, inny skutek orazinng
podatno$¢ po uwzglednieniu wplywu zabezpieczeh. Sumujac otrzymujemy wartos¢
catkowitego ryzyka, ktéra jak wynika z rozprawy jest niezbedna np. przy okreslaniu istotnosci
obszaru decyzyjnego. Ale catkowite ryzyko nie jest prognozowang wartoscig utraty
funkcjonalnosci. To wlasnie w tym miejscu widaé, ze przy odpowiednio duzych (bliskich
jednosci) wartosciach wielkosci wystepujgcych w zmodyfikowanym wzorze na ryzyko, suma ta
moze przekroczy¢é 100%, prowadzgc do paradoksu. Problem ten moina rozwigzaé poprzez
zdefiniowanie ryzyka utraty okreslonej wartosci funkcjonalnosci jako wartosci oczekiwanej.
Utrata czesci danej funkcjonalnosci jest dyskretng zmienng losowgq z okreslonymi wagami dla
kazdego rodzaju zagrozenia. Wagi te rowne s3 iloczynowi prawdopodobienstwa
zmaterializowania sie zagrozenia Pqpi podatnosci z uwzglednieniem zabezpieczen dla kazdego
zagrozenia (przykiad str. 63).
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gdzie Rp jest ryzykiem utraty okreslonej wartosci funkcjonalnoéci z waga wynikajaca z
normalizacji wag pochodzgcych od kazdego zagrozenia i zmodyfikowanej podatnosci.
| tak w przyktadzie ze str. 76 (dotyczy to réwniez przyktadéw ze stron 61 oraz 63)

mamy:

a. Prawdopodobienstwo utraty funkcjonalnosci 30% od pierwszego zagrozenia wynosi
0.5x0.7=0.35

b. Prawdopodobieristwo utraty funkcjonalnosci 10% od drugiego zagrozenia wynosi
0.4x0.8=0.32

o Prawdopodobieristwo utraty funkcjonalnosci 15% od trzeciego zagrozenia wynosi
0.35x0.65 =0.23
Dzielac poszczegdine prawdopodobienstwa przez ich sume otrzymuje sig wage wktadu utraty
funkcjonalnoéci danego zagrozenia. Sumujac iloczyny poszczegélnych wag i przypisanych im
procentéw utraty funkcjonalnosci otrzymuje sie wartos¢ oczekiwang utraty funkcjonalnosci
($rednig geometryczng). Tak, wiec 0.35+0.32+0.23 =0.9 stad

E(00 )—(0'35) 30°/+(O'32) 100/+(0'23) 15% = 19.1%
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Wartoéé¢ oczekiwana utraty funkcjonalnosci wynosi wigc 19.1%, a nie jak podaje autor
17.113%. To wiasnie tak policzone ryzyko (jako warto$¢ oczekiwana) mozna zastosowac do
wzoru 2.3d tj. wzoru prognozujgcego dostgpnos¢ funkcjonalnosci w okreslonym okresie. Jesli
te rozwazania s poprawne, to poprawek wymagaja te kolumny w tabelach, ktére prognozuja
poziom funkcjonalnosci np. tabela 2.5d str. 81, czy tez tabela 3.4g str. 112.

Oczywiécie wprowadzenie wartoéci oczekiwanej utraty funkcjonalnosci nie wplywa na
konstrukcje modelu i zarzadzania nim. Dotyczy tylko obliczer, zwigzanych z progiem
bezpieczenstwa, a tym samym okreslenia obszaréw (problemoéw) decyzyjnych.

Uwagi szczegotowe techniczne

Str. 127 bfad drukarski ,,...ptaskiego problemu decyzyjnego polegt na....”

Str. 129 btad drukarski ,...proces panowania cywilnego...”

Podsumowanie

Doktorant mgr inz. Michat Wisniewski opracowat oryginalny model IM-BIK, bedacy
jego autorskim pomystem. Model zawiera wiele nowych opracowanych przez autora
elementéw rozszerzajacych metody analizy ryzyka. Wprowadzit ilosciowe mierniki zmiennej
losowej jakg jest funkcjonalno$¢, Réwniez wprowadzit i zinterpretowat mierniki podatnosci i
wplywu zabezpieczen. To, co jest rowniez istotne to jest uwzglednienie w modelu wzajemnych
zaleznoéci miedzy poszczegdInymi rodzajami IK oraz migdzy réznymi zagrozeniami. adoptowat
model sytuacji Kiykowa, ustalajgc kanon sytuacji IK. Zdefiniowat podstawowe atrybuty
zagrozen ich zaleznosci, podstawowe atrybuty funkcjonalnosci oraz atrybuty zaleznosdci IK a
takze atrybuty zabezpieczer. Taki zabieg pozwolit autorowi ,wyj$¢” na ilosciowa analize ryzyka
w oparciu zmodyfikowany wzér na ryzyko. Z IM-BIK nierozerwalnie zwigzane sg procesy
decyzyjne, ktére w ujeciu autora, bazujac na zaproponowanej przez niego analizie ryzyka,
réwniez maja charakter ilociowy. Model jest na tyle uniwersalny, ze moze by¢ zastosowany w
wielu obszarach bezpieczenstwa w szczegélnosci bezpieczenstwa na terenie jednostek
administracji publicznej (nie tylko z punktu widzenia IK) i to zaréwno z plaskiego jak i
hierarchicznego poziomu decyzyjnego. Integralng czescig IM-BIK jest zaproponowana przez
doktoranta metodyka zarzadzania sytuacyjnego bezpieczenstwem IK zilustrowana na
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przyktadzie studium wykonalnosci. Wyniki pracy pozwalaja rowniez na sformutowanie dalszych
prac nad omawiang w rozprawie problematyka.

Pomimo wskazanych wyiej uwag i watpliwosci niemajacych fundamentalnego
znaczenia dla catej koncepcji rozprawy prace nalezy oceni¢ pozytywnie. Autor wykazat sig
znajomoscia przedmiotu badan. Potrafit tworczo rozwigzywac problemy i to zardwno natury
koncepcyjnej jak i bardziej szczegotowych. Stworzyt oryginalng domknieta w sposéb logiczny
koncepcje, rozwijajaca w sposdb istotny narzedzia analizy ryzyka.

Mgr inz. Michat Wiéniewski w petni zastuguje na uzyskanie stopnia naukowego
doktora. W zwigzku z powyzszym wnioskuje o dopuszczenie doktoranta do publicznej obrony.




