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1. Niniejsza recenzje sporzadzitem na zlecenie Pana Dziekana Wydziatu Zarzadzania
Politechniki Warszawskiej, zgodnie z uchwala Rady Wydziatu Zarzadzania z dnia 26
czerwca 2018 roku, oraz Ustawg z dnia 14 marca 2003 roku o stopniach naukowych
i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.U. 2003 nr 65
poz.595) - dalej zwanej w tej recenzji ,Ustawg”. Rozprawa jest oceniana w zakresie
spelnienia wymogéw art. 13.1. wymienionej Ustawy?!.

2. Recenzowana rozprawa liczy 135 stron tekstu zwartego, na ktory sktadajg sie:
wprowadzenie, 3 rozdziaty, podsumowanie, dodatkowo - 9 obszernych zatagcznikow,
spis tabel i rysunkow oraz bibliografia obejmujaca w sumie 95 pozycji
literaturowych, gtéwnie polskojezycznych, 35 aktow prawnych oraz 10 zZrodet
internetowych. W sumie praca liczy 322 strony.

3. Faktycznie rozwdj cywilizacyjny powoduje, Ze cztowiek nie moze bezpiecznie
funkcjonowac (jako jednostka, czy tez grupa) podejmujac we wilasnym zakresie
nadzor nad swoim bezpieczenistwem. W coraz wiekszym stopniu jesteSmy zalezni od
stanu infrastruktury, w tym - infrastruktury krytycznej. Owa infrastruktura,
rozumiana jako systemy i wchodzace w ich sktad obiekty, kluczowe dla
bezpieczenstwa panstwa i jego obywateli ma kluczowe znaczenie dla
bezpieczenstwa panstwa i spotecznos$ci. Dlatego umiejetno$¢ prognozowania
zagrozen dla tego typu infrastruktury i sposobu postepowania w razie wystapienia

zagrozenia ma niezwykle istotne znaczenie praktyczne, za$ integralny model

L Art. 13. 1. Rozprawa doktorska, przygotowywana pod opieka promotora, powinna stanowi¢ oryginaln
rozwiqzanie problemu naukowego lub oryginalne dokonanie artystyczne oraz wykazywac ogélng wiedze
teoretyczng kandydata w danej dyscyplinie naukowej lub artystycznej, a takze umiejetnos¢ samodzielnego
prowadzenia pracy naukowej lub artystyczne;j.




bezpieczenstwa infrastruktury krytycznej - dodatkowo ma walory koncepcyjne. Stad
podjeta w doktoracie tematyka jest bez watpienia aktualna, dajaca szanse
zidentyfikowania problemoéw o charakterze koncepcyjnym i majgca istotny wymiar
utylitarny. Zatem wymog artykulu 13.1. Ustawy w zakresie umiejetnosci
dostrzezenia problemu naukowego jest spelniony.

Doktorant wybrat swoj sposéb postepowania w procesie realizacji rozprawy
doktorskiej, zaprezentowany na rysunku 0.1la, prezentujacy cato$ciowy, logiczny
program realizacji badan. Celem rozprawy jest opracowanie integralnego modelu
bezpieczenstwa infrastruktury  krytycznej zgodnie ze  wspdiczesnymi
uwarunkowaniami kulturowymi, prawnymi, organizacyjnymi i technologicznymi z
obszaru bezpieczenstwa infrastruktury krytycznej w Polsce i na Swiecie oraz
stosownej metodyki zarzadzania sytuacyjnego bezpieczenstwem infrastruktury
krytycznej. Doktorant zadeklarowat rowniez istote rozprawy, utozsamiajac ja z
»~wiodaca teza” (s.16). Faktycznie w zaprezentowanej postaci mamy do czynienia z
istota rozprawy, ktora jest integralny model bezpieczenstwa infrastruktury
krytycznej oraz bazujgca na (tym) modelu metodyka zarzadzania sytuacyjnego
bezpieczenstwem tejze infrastruktury. Stworzenie tych koncepcji jest warunkiem
efektywnej wymiany informacji miedzy podmiotami odpowiedzialnymi za
bezpieczenstwo infrastruktury krytycznej. Gdyby z tego stworzy¢ teze, wdwczas
zapewne mogtaby ona brzmie¢ nastepujaco: Warunkiem efektywnej wymiany
informacji miedzy jednostkami odpowiedzialnymi za bezpieczenstwo infrastruktury
krytycznej jest skonstruowanie modelu bezpieczenstwa tejze infrastruktury oraz
metodyki zarzadzania sytuacyjnego bezpieczenstwem infrastruktury Kkrytyczne;j.
Doktorant sformutowat dwa pytania badawcze (s.16), oba s3a prawidtowo
sformutowane i pozwalajg na peing realizacje celu rozprawy. Analiza celu rozprawy
pozwala na wyodrebnienie dwdch blokéw (obszaréw) zagadnien - zwigzanych z
modelem oraz z metodyka. Tworza one dwuczesSciowy proces koncepcyjny w trakcie
realizacji zatozen i celu doktoratu. Realizacja tych obszaré6w wymaga od Doktoranta
biegtoSci w modelowaniu, konstruowaniu miernikow, prowadzenia eksperymentéw
obliczeniowych, jak réwniez umiejetnosci ocennych.

Rozdzial pierwszy, poswiecony zostal ,analizie problematyki zarzgdzania
bezpieczenstwem infrastruktury krytycznej (w badaniach literaturowych)”.

Znajdujemy w tym rozdziale rozwazania dotyczace infrastruktury krytycznej w V‘



kontekscie krajowym i UE, wraz z identyfikacja jej systemoOw, procesami planowania
i zarzadzania kryzysowego, strukturg podmiotowa, oraz metodykami zarzadzani a
bezpieczenstwem infrastruktury krytycznej. W tych rozwazaniach dominuje
spojrzenie zarzadcze, kontekst krajowy i miedzynarodowy, ograniczony
uwarunkowaniami formalno-prawnymi. Doktorant w tej czeSci zidentyfikowat
rowniez potencjat rozmaitych metod wykorzystywanych w ocenie ryzyka w
zastosowaniach zarzadzania kryzysowego. Na koniec tego rozdziatu wskazat na
technologie wykorzystywane w  procesie zarzadzania bezpieczenstwem
infrastruktury krytycznej. Bardzo przydatnym jest przyjecie zasady podsumowania
kazdego rodzaju w postaci wnioskdw oraz ich dalszej uzyteczno$ci w prowadzonym
w doktoracie procesie badawczym. Rysunek 1.6a wskazuje do ktérych elementow
realizacji dwuczeSciowego procesu koncepcyjnego niezbedne s3 wnioski,
wyciagniete z rozdziatu 1. Ten rozdziat oceniam pozytywnie.

Rozdzial drugi, zatytutowany ,Integralny model bezpieczenstwa infrastruktury
krytycznej” jest miejscem realizacji pierwszej czeSci procesu koncepcyjnego.
Zaprezentowano w niej koncepcje modelu, sformalizowano model sytuacji
infrastruktury krytycznej, zidentyfikowano podstawowe atrybuty: zagrozen,
zaleznoSci zagrozen, funkcjonalno$ci, modelu zabezpieczenn, odwzorowujace
zaleznoSci infrastruktury krytycznej. Metoda szacowania ryzyka, zaproponowana
przez Doktoranta, polegajaca na ustaleniu umownej wartos$ci ryzyka na podstawie
prawdopodobienstwa wystapienia zagrozenia oraz jego skutkow w poréwnaniu do
kryterium jego akceptowalno$ci zostala przez Niego opracowana i poddana
nastepnie z powodzeniem eksperymentom obliczeniowym. Podobnie Doktorant
postapit w przypadku metody generowania scenariuszy przebiegu zdarzenia
niekorzystnego (w celu przewidzenia mozliwych nastepstw materializacji zagrozenia
i sprawdzenia, czy model uwzglednia wszystkie zagrozenia oddziatywujace na
infrastrukture krytyczng) oraz formulowania problemu decyzyjnego Ten ostatni
pozwala na wskazanie obszardéw zagrozen infrastruktury krytycznej, nastepnie
okreslenie decyzji dla kazdego obszaru i wyznaczenie kombinacji zabezpieczen, ktére
utrzymuja przewidziang dostepnos¢ funkcjonalno$ci powyzej progu bezpieczenstwa.
Ten rozdzial realizuje pierwsza cze$¢ procesu koncepcyjnego i jest przeze mnie

oceniony pozytywnie. V\



7. Rozdzial trzeci posSwiecony =zostat ,Metodyce zarzqdzania sytuacyjnego
bezpieczenstwem infrastruktury krytycznej (studium wykonalnosci)”. Doktorant w tym
rozdziale realizuje cze$¢ druga procesu koncepcyjnego. Rozwazania prowadzone sg
w konteksScie zarzadzania sytuacyjnego bezpieczenstwem infrastruktury krytycznej,
sprowadzonej do warunkdéw ustawodawstwa krajowego. Eksperymenty
obliczeniowe zostaty zaprojektowane na rozwigzanie dwoch typow problemoéw:
ptaskich probleméw decyzyjnych (gdy decyzje podejmowane s3 na jednym poziomie
decyzyjnym) oraz hierarchicznych probleméw decyzyjnych (decyzje podejmowane
sa na réznych poziomach). Procedury realizacji w obu przypadkach zostaty
zaprezentowane w rozdziale i dla obu tych przypadkow przeprowadzono
eksperymenty obliczeniowe. Uzyskane wyniki potwierdzity uzyteczno$¢
zaproponowanej przez Doktoranta metodyki. Sprawozdanie z realizacji obu czesci
procesu koncepcyjnego wykazato, ze Doktorant umie skutecznie przeprowadzic¢
badania naukowe.

8. Podsumowanie - w tej czeSci Doktorant odnidst sie do cato$ci postepowania
badawczego, zaprezentowanego w dysertacji. Podkresla w nim wnioski teoretyczne,
jakie moga by¢ sformutowane na podstawie uzyskanych wynikéw, jak rowniez
wnioski utylitarne. Doktorant rowniez identyfikuje nowe pola badawcze, jakie Jego
zdaniem moga by¢ zainicjowane rozwazaniami zawartymi w dysertacji. Z
przekonaniem mozna stwierdzi¢, Ze Doktorant zrealizowal cel rozprawy,
odpowiedzial na pytania badawcze i wykazal, ze sformulowana przez Niego

hipoteza byta trafna.

9. Ocena caloSciowa pracy:

e Na poczatku powinienem podkresli¢, ze recenzowana rozprawa spetnia wymogi
ustawowe, sformulowane jako warunki konieczne uznania jej za rozprawe
doktorska. Pewnie osoby o fundamentalistycznym podejsciu do struktury
rozpraw tego typu moga zarzucac, ze rozprawa sktada sie ,jedynie z trzech
rozdzialéw”. Moim zdaniem nie ma to istotnego znaczenia - skoro w trzech
rozdziatach i na 135 stronach tekstu zasadniczego mozna byto zaprezentowac
ogrom pracy, zrealizowanej w ramach tego projektu doktorskiego — oznacza to, ze

struktura jest wtasciwa. N



e Tematyka oraz cel okazaty sie wyzwaniem, z ktérym Doktorant Swietnie sobie
poradzit. Nie zdradzit jednak swojego pogladu na istote zarzadzania, mimo, Ze to
pojecie jest chyba - obok takich poje¢, jak: ,bezpieczenstwo” i ,infrastruktura
krytyczna” - jednym z najczeSciej uzywanych w prowadzonym dyskursie.
Rozprawa bez watpienia mie$ci sie w kanonie zarzadczym - spetnia zatem
wymogi rozprawy doktorskiej na stopien doktora nauk ekonomicznych w
dyscyplinie nauk o zarzadzaniu.

e W zakresie ogdlnej wiedzy w obszarze zarzadzania, wykazanej w rozdziale
teoretycznym oraz w rozproszony sposob w rozdziale drugim i trzecim (np. W
sposobie wnioskowania) Doktorant wykazat, ze jest dobrze przygotowany do
prowadzenia prac koncepcyjnych tak, jak osoba posiadajgca juz stopien naukowy
doktora.

e Oczywistym osiggnieciem Doktoranta jest stworzenie catkiem udanej konstrukc;ji
modelu bezpieczenstwa infrastruktury krytycznej oraz metodyki zarzadzania
sytuacyjnego bezpieczenstwem infrastruktury krytyczne;j.

e W zakresie wynikow badan nalezy stwierdzi¢, Ze otrzymane rezultaty

potwierdzity uzyteczno$¢ opracowanego modelu i metodyki.

Konkluzja:

Odnoszac sie do wymogdéw Ustawy z dnia 14 marca 2003 roku o stopniach naukowych i
tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.U. 2003 nr 65 poz.595).
stwierdzam, ze:
1. recenzowana rozprawa stanowi oryginalne rozwigzanie problemu naukowego.
2. w zakresie ogdlnej wiedzy teoretycznej Doktoranta w dyscyplinie nauk o
zarzadzaniu Doktorant spetnia moje oczekiwania w dobrym stopniu.
3. w zakresie umiejetnosci samodzielnego prowadzenia pracy naukowej Doktorant
wykazat sie skutecznosScig badawcza.
Recenzowana rozprawa spetnia zatem wymogi stawiane rozprawom doktorskim Ustawg
z dnia 14 marca 2003 roku o stopniach naukowych i tytule naukowym oraz o stopniach i
tytule w zakresie sztuki (Dz.U. 2003 nr 65 poz.595). Dlatego wnosze do Rady Wydziatu
Zarzadzania Politechniki Warszawskiej o dopuszczenie Doktoranta do publicznej obrony.
Zaktadajac, ze Doktorant w trakcie publicznej obrony potwierdzi kompetencje, jakie
wykazat w rozprawie doktorskiej uwazam, ze rozprawa moze by¢ przedstawiona do
nagrody (MNiSzW lub Rektora UW, albo innej, wedle uznania Rady Wydziatu Zarzadzania

i (%




